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DIPLOMADO EXPERIMENTAL

EN CIBERSEGURIDAD, RIESGOS
Y SEGURIDAD INFORMATICA

“Evalua riesgos, mitiga vulnerabilidades y previene
ataques cibernéticos”

MODALIDAD 100% ONLINE
CON DOCENTE EN VIVO

“www.forumecuador.com




Las empresas buscan expertos en

ciberseguridad. ;ESE PUEDE SER TU!

El cibercrimen genera pérdidas millonarias y la Estrategia Nacional de
Ciberseguridad en Ecuador ha incrementado la demanda de profesio-
nales calificados en esta area. Actualmente, el pais enfrenta un déficit de
MAas de 10,000 profesionales especializados, y el 60% de las empresas
carece de personal capacitado.

Entonces, ¢Porqué es importante
el diplomado?

Alta demanda y crecimiento profesional:

Empleabllidad superior al 95% y salarios hasta un 50% mayores que el pro-
mMedio del sector TI.

Impacto estratégico en las organizaciones:

Profesionales certificados reducen en un 70% el tiempo de deteccion de
amenazas y disminuyen en un 60% los costos por brechas de seguridad.




Objetivos del diplomado

Desarrollar habilidades técnicas avanzadas en:

ldentificacion y respuesta a incidentes de seguridad,
Implementacion de controles de seguridad, Gestion
de vulnerabilidades y andlisis forense digital.

Proporcionar conocimientos sélidos en:

Marco legal y regulatorio ecuatoriano, estandares in-
ternacionales de seguridad, gestion de riesgos de
ciberseguridad yproteccion de datos personales.

Fortalecer capacidades estratégicas para:

Disenar politicas de seguridad organizacional, imple-
mentar programas de concientizacion, gestionar

presupuestos de seguridad y desarrollar planes de
continuidad del negocio.

¢A quién esta dirigido?

Profesionales de Tl y Sistemas: Administradores de sistemas
v redes |/ Desarrolladores de software | Ingenieros en sistemas

o computaciéon | Profesionales de soporte técnico [Analistas
de infraestructura tecnologica.

Profesionales de Seguridad: Oficiales de seguridad de la in-
formacion (ISO) / Analistas de seguridad junior / Personal de

equipos de respuesta a incidentes /| Consultores en seguridad
informatica.

www.forumecuador.com



Metodologia

Este diplomado estd disenado para profesionales que buscan adquiri resulta-
dos concretos. Por eso, el enfoque es 100% practico: trabajards mediante sim-
uladores y laboratorios virtuales que replican entornos reales de ciberseguri-

dad.
Aplicards técnicas de evaluacion, deteccion y mitigacion de amenazas desde

el primer modulo, utilizando herramientas que se emplean en el campo profe-
sional. Cada sesion estd orientada a que lo aprendido puedas usarlo de forma
InmMmediata en tu trabajo, con el respaldo de docentes expertos y acom-
panamiento constante.

Total de

Horas acad. 6
horas acad.

Tutoriadas

jAprende con los mejores y aplica el -
conocimiento desde el primer dia! 0“""0"““03

Detalles del diplomado

9

Horas acad. 'I 5
autdbnomas

v Fecha de inicio: v Horarios:

27 de mayo del 2025 Martes a jueves de 20n00 a 23h00
v’ Duracién: v Modalidad:

195 horas academicas 100% online con docente en vivo

:Obtén b certificacionesen 1!

v Certificacion avalada por 1565 horas académicas por Forum Ecuador - Corpo-
racion regulada Por el Ministerio del Trabajo MRL. Aut. N. - 053DTAJ - 2008

v’ Certificacion académica en defensa activa y seguridad de redes.

v’ Certificacién académica en hacking ético.

v’ Certificacién académica en respuesta a incidentes y forense digital.

v Certificacion académica en proteccién de datos y cumplimiento legal.
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Iiiguez Matute [}

Lider de la Estrategia Nacional de Ciberseguridad del Ecuador

Mdaster en Administracion y Gestion de Sistemas Informati-
cos - Universidad Carlos lll de Madrid

Ingeniero Superior de Sistemas - Universidad de Azuay
Especializacion en Telecomunicaciones e Informatica - Uni-
versidad de Buenos Aires

Experiencia laboral:

Asesor Gerente Operaciones CERT - Grupo Radical
Subdirector Nacional de Registros Publicos - DINARP
Docente Maestria Ciberseguridad - UHemisferios
Docente Ingenieria de Ciberseguridad - UDLA

Luis C.
Plasencia Bedon

Especialista de Seguridad de la Informacién en TELECOMSEC

Ingeniero en Electronica y Redes de Comunicacion - Universi-
dad Técnica del Norte

Master en Ciberseguridad - Universidad Internacional de Va-
lencio

Experiencia laborail:

Analista 3 en Vicepresidencia de la Republica del Ecuador
Director de Tecnologias de |la Informacion y Comunicacion
Subrogante en Vicepresidencia de la Republica del Ecuador
Administrador de Redes y Comunicaciones en el Ministerio
de Defensa Nacional
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ESQUEMA DE CONTENIDOS

Ciberseguridad en el entorno ecuatoriano

-Contexto global y local de la ciberseguridad: Amenazas y tenden-
clas.

-Principales ciberatagques en Ecuador y su Impacto en organi-
zacliones.

-Conceptos badsicos: Confidencialidad, integridad y disponibilidad
de la informacion.

-Marco normativo en Ecuador: Ley Orgdnica de Proteccion de Datos
-Personales y Estrategia Nacional de Ciberseguridad.

-Lecturas sobre casos de estudio locales e internacionales.

-Foros de discusion: ¢Como afecta la ciberseguridad a las PYMES en
Ecuador?

Gestion de Riesgos de Ciberseguridad

- Identificacion y evaluacion de riesgos digitales.

- Desarrollo de planes de respuesta y recuperacion ante incidentes.
- Metodologias internacionales: NIST, ISO 27001y COBIT.

- Herramientas para la gestion de riesgos: Introduccion prdctica.

- Ejercicios prdcticos: Evaluacion de riesgos en un entorno simulado.
- Andlisis de documentos: Planes de recuperacion frente a ataques
reales.

Defensa Activa y Seguridad de Redes

- Principios de arquitectura segura de redes.

- Protocolos de seguridad: Firewalls, VPN y control de accesos.

- Implementacion de soluciones de ciberseguridad en redes em-
presariales.

- Centro de operaciones de seguridad (SOC).

- Mitre Attack

- Laboratorio: Implementacion de soluciones SIEM, Interpretacion de
eventos de seguridad.

- Simulacidn de configuraciones de red segura.

- Evaluacion de logs para identificar ciberataques.



04 Eticay Hacking Etico

- Fundamentos del hacking ético: Conceptos y roles.

- Metodologias de pruebas de penetracidn: Reconocimiento, ex-
plotacion y remediacion.

- Herramientas de hacking ético

- Formato de informe de resultados

- Hardening

- Etica y responsabilidad profesional en ciberseguridad.

- Practicas en laboratorio virtual: Simulacion de atagues y medidas
correctivas.

- Reportes de pruebas de penetracion para clientes ficticios.

05 Proteccién de Datos y Cumplimiento Legal

- Regulaciones locales e internacionales en proteccion de datos
(GDPR, LOPDP).

- Diseno de politicas internas de privacidad.

- Gestion de datos sensibles: Técnicas de cifrado y backups se-
quros.

- Evaluacion de casos de incumplimiento legal en Ecuador.

- Redaccion de una politica de privacidad para una organizacion

06 Respuesta alincidentes y Forense Digital

- Fundamentos de respuesta a incidentes.

- Recoleccion, preservacion y andlisis de evidencias digitales.

- Introduccion al andlisis forense con herramientas.

- Gestion de crisis: Comunicacion y mitigacion del impacto.

- Ejercicios prdcticos: Investigaciones forenses de casos simulados.
- Diseno de un informe de respuesta a incidentes.

07 Proyecto final préactico

- Desarrollo de un caso prdctico basado en un entorno real.

- Presentacion del proyecto ante un panel de expertos.

- Trabajo en equipo para disenar soluciones completas de ciberse-
quridad.



Certified
Informatio
Systems S urity
Professional

CONTENIDO BONUS
Preparacion GRATUITA c EH

iTu futuro en ciberseguridad comienza _
con una inversién inteligente! ONTAGTANOS
cDeseas matricularte?

Inversion del diplomado

jAprovecha AHORA!

ANTESW _45% — 547 USD

Tarjeta de crédito (Hasta 6 meses SIN intereses): §47 YS°

Transferencia bancaria: 497 vsP

Difiérelo con las siguientes tarjetas de crédito:

VisA @

(O)Rines b DISCOVER  AMGEiee

BANCO : | EXPRESS Banco
PICHINCHA Guayaquil

Datos de cuenta para dépositos o transferencias:

Destinatario: Forum Ecuador
Ruc: 1792122201001
Banco: Pichincha corriente # 3386334304

Email: operacionesli@forumecuador.com
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Comunicate con un asesor AHORA:

CONTACTANOS @

Teléfono oficina: 02 255 5296

Ubicacion oficina: Av. Francisco de Orellana
EO-195 vy 6 de Diciembre,
Edificio Alisal de Orellana
PB-01 Quito, Ecuador

www.forumecuador.com



